Déclaration de protection des données de l’application « Cllia »
24 novembre 2025
1. Qui est responsable du traitement des données ?
Le responsable du traitement décrit dans la présente Déclaration est :
Cllia Sàrl
Rue Champs-Torrens 1
1400 Yverdon-les-Bains
Suisse
E-mail de contact pour les demandes liées à la protection des données :
info@cllia.app
Cette Déclaration s’applique au traitement des données personnelles des personnes qui utilisent l’application mobile « Cllia » (ci-après : l’Application) pour accéder à des lieux équipés du système Cllia et y effectuer des opérations (ci-après : les Utilisateurs).
Les exploitants qui utilisent le système Cllia (ci-après : les Exploitants) peuvent également traiter des données personnelles pour leurs propres finalités (par ex. gestion de leur point de vente, comptabilité, sécurité). Pour ces traitements, les Exploitants sont eux-mêmes responsables au sens du droit suisse de la protection des données.

2. Quelles données collectons-nous ?
Nous traitons notamment les catégories de données suivantes :
2.1. Données d’identification et de contact
· Nom, prénom
· Adresse postale
· Adresse e-mail
· Numéro de téléphone mobile
· Date de naissance (pour vérifier la majorité, 18+)
· Langue de communication préférée
2.2. Données de vérification d’identité et d’adresse
Le cas échéant :
· Copies ou extraits de documents d’identité fournis pour vérification (via PXL Vision ou autre prestataire similaire)
· Informations de vérification d’adresse (via La Poste ou autres prestataires)
2.3. Données d’utilisation de l’Application et d’accès aux lieux
· Identifiant du compte utilisateur
· Lieux / sites visités
· Date et heure de chaque ouverture de porte, frigo, local ou autre accès
· Paramètres et préférences dans l’Application
2.4. Données relatives aux achats et aux paiements
· Produits ou services scannés / achetés (code-barres, description, quantité)
· Montant des achats, devise, date et heure de la transaction
· Point de vente / Exploitant concerné
· Informations sur le moyen de paiement utilisé (p. ex. type de carte, Twint, token), gérées via un prestataire de paiement (p. ex. Worldline)
· Statut de la transaction (réussie, refusée, remboursée, etc.)
2.5. Données techniques et de journalisation
· Identifiant de l’appareil, système d’exploitation, version de l’Application
· Logs techniques (adresses IP, horodatage, journaux d’erreur, événements de sécurité)
· Données relatives aux communications avec notre support
2.6. Données provenant de tiers
Selon les cas :
· Données fournies par les Exploitants (p. ex. informations sur les transactions, anomalies, abus présumés)
· Données fournies par des prestataires techniques (La Poste, PXL Vision, Worldline, hébergeurs, etc.)

3. À quelles fins utilisons-nous vos données ?
Nous utilisons vos données personnelles pour les finalités suivantes :
3.1. Fourniture de l’Application et exécution du contrat
· Création et gestion de votre compte Cllia
· Vérification de votre majorité et, le cas échéant, de votre identité et de votre adresse
· Ouverture de portes, frigos, locaux et autres accès via l’Application
· Enregistrement des accès et des opérations effectuées
· Affichage de vos historiques d’utilisation et, le cas échéant, des justificatifs d’achats
· Gestion de la relation avec vous (support, notifications techniques, etc.)
3.2. Traitement des paiements
· Transmission des informations nécessaires aux prestataires de paiement (p. ex. Worldline)
· Traitement des paiements pour vos achats auprès des Exploitants
· Gestion des transactions réussies ou échouées, rapprochements, remboursements
3.3. Sécurité, prévention des abus et conformité
· Sécurisation des accès aux lieux équipés du système Cllia
· Détection et clarification d’abus, de comportements frauduleux ou d’actes illicites
· Gestion des blocages de comptes ou restrictions d’accès
· Respect de nos obligations légales ou réglementaires (p. ex. obligations comptables, coopération avec les autorités)
3.4. Statistiques, analyses et amélioration de nos services
· Analyses d’utilisation de l’Application et des lieux équipés
· Amélioration de nos fonctionnalités, de la stabilité et de la sécurité de nos systèmes
· Élaboration de statistiques et analyses anonymisées ou agrégées, y compris à des fins commerciales et de partenariat, à condition que les personnes concernées ne soient pas identifiables.
3.5. Communication et marketing (intérêt légitime et possibilité d’opposition)
Nous pouvons utiliser vos données de contact et certaines informations relatives à l’utilisation de l’Application (p. ex. lieux fréquentés, catégories de produits achetés) pour vous adresser des informations et offres susceptibles de vous intéresser (notifications push, e-mails, SMS, messages dans l’Application).
Ce traitement repose sur notre intérêt légitime à promouvoir nos services et ceux des Exploitants, dans une mesure raisonnable et proportionnée. Vous pouvez vous opposer à tout moment à l’utilisation de vos données à des fins de marketing direct, en adaptant vos paramètres dans l’Application, en utilisant les liens de désinscription prévus dans nos communications ou en nous contactant selon les modalités indiquées à la section 1. Dans ce cas, nous cesserons d’utiliser vos données à ces fins.

4. Bases juridiques du traitement
Selon le cas, nous traitons vos données sur la base :
· de la nécessité à l’exécution du contrat conclu avec vous (création de compte, accès aux lieux, gestion des paiements) ;
· de notre intérêt légitime à assurer la sécurité de nos systèmes, à prévenir les abus, à améliorer l’Application et à exploiter des analyses et statistiques raisonnables ;
· de votre consentement pour certaines finalités (par ex. marketing personnalisé, communications promotionnelles, certaines formes de profilage à risque) ;
· et, le cas échéant, du respect d’obligations légales (p. ex. obligations comptables, réponses aux demandes d’autorités).

5. Avec qui partageons-nous vos données ?
Nous pouvons partager vos données avec les catégories de destinataires suivantes :
5.1. Exploitants utilisant le système Cllia
Lorsque vous utilisez l’Application pour accéder à un lieu équipé du système Cllia et y effectuer des opérations, l’Exploitant concerné dispose d’un accès aux données nécessaires à la gestion de son point de vente, notamment :
– vos données d’identification de base (nom, prénom) ;
– vos données de contact (adresse e-mail, numéro de téléphone mobile) ;
– vos données d’accès dans son site (dates et heures d’entrée, lieux/points de vente visités) ;
– vos données d’achats effectués dans son site (produits ou services achetés, montants, date et heure de la transaction).
Les Exploitants utilisent ces données sous leur propre responsabilité, notamment pour gérer leurs ventes, leur comptabilité, leur sécurité, ainsi que pour traiter vos demandes et réclamations. Ils sont tenus de respecter le droit applicable en matière de protection des données et, le cas échéant, de vous informer de leurs propres pratiques (par ex. leur propre déclaration de protection des données).
Pour tout traitement allant au-delà de ces finalités (par ex. marketing propre à l’Exploitant), celui-ci est responsable de vous informer et, si nécessaire, de recueillir votre consentement.
5.2. Prestataires de services (sous-traitants ou responsables indépendants)
Nous faisons appel à des prestataires pour :
· l’hébergement et la maintenance de nos systèmes (en principe en Suisse) ;
· la vérification d’identité et d’adresse (par ex. PXL Vision, La Poste) ;
· le traitement des paiements (par ex. Worldline – prestataire de terminal virtuel) ;
· l’envoi d’e-mails, de notifications ou d’autres communications ;
· l’analyse technique et l’amélioration de la performance.
Ces prestataires sont tenus par des contrats de confidentialité et de protection des données. Selon les cas, ils agissent :
· comme sous-traitants, en traitant les données selon nos instructions, ou
· comme responsables indépendants pour certaines de leurs obligations légales (par ex. lutte contre la fraude, conformité financière).
5.3. Autorités et tiers en cas d’obligation légale ou de procédure
Nous pouvons communiquer des données personnelles :
· lorsque la loi l’exige ou l’autorise,
· en réponse à des demandes légitimes d’autorités ou de tribunaux,
· pour protéger nos droits, la sécurité des Utilisateurs ou des tiers.
5.4. Transactions d’entreprise
En cas de restructuration, fusion, acquisition ou vente d’actifs, les données personnelles peuvent être transférées à des tiers impliqués, dans le respect du cadre légal applicable et avec information appropriée.

6. Transfert de données à l’étranger
Nos systèmes principaux sont actuellement développés et hébergés en Suisse.
Il est toutefois possible que certains prestataires (par ex. services techniques, prestataires de paiement, solutions de vérification d’identité) traitent des données depuis d’autres pays. Dans ce cas, nous veillons à ce que :
· les données ne soient transférées que vers des pays disposant d’un niveau de protection des données équivalent à celui de la Suisse, ou
· que des garanties appropriées soient mises en place (par ex. clauses contractuelles types, accords spécifiques), afin de protéger vos données.
Vous pouvez nous contacter (voir section 1) pour obtenir davantage d’informations sur les garanties applicables à certains transferts.

7. Combien de temps conservons-nous vos données ?
Nous conservons vos données personnelles aussi longtemps que nécessaire pour atteindre les finalités décrites dans la présente Déclaration, et notamment :
· Données de compte : pendant la durée d’activation de votre compte, puis pendant une période supplémentaire raisonnable si nécessaire pour la preuve ou la défense de droits (p. ex. quelques années en fonction des délais de prescription applicables).

· Données de transactions et de facturation : en règle générale, pendant au moins 10 ans, conformément aux obligations légales comptables et fiscales suisses.

· Logs d’accès aux lieux (données nominatives) : nous conservons les données associant vos accès à un utilisateur identifié pendant une durée correspondant à nos besoins légitimes en matière de sécurité, de prévention des abus et de clarification d’incidents (en principe jusqu’à 5 ans après l’événement), puis nous les anonymisons.

· Données anonymisées et statistiques : lorsque les données sont anonymisées de manière à ce que vous ne soyez plus identifiable, elles peuvent être conservées et utilisées sans limitation de durée, par exemple à des fins d’analyses statistiques, de planification ou d’amélioration de nos services.

· Données utilisées à des fins marketing : jusqu’au retrait de votre consentement ou opposition de votre part, puis supprimées ou rendues anonymes, sous réserve d’autres obligations légales.
Lorsque les données ne sont plus nécessaires et qu’aucune obligation légale de conservation ne s’y oppose, nous les supprimons ou les anonymisons.

8. Comment protégeons-nous vos données ?
Nous mettons en œuvre des mesures techniques et organisationnelles appropriées pour protéger vos données personnelles contre la perte, l’utilisation abusive, l’accès non autorisé, la divulgation, l’altération ou la destruction, notamment :
· contrôle des accès logiques et physiques ;
· chiffrement approprié des communications et des données sensibles ;
· gestion des droits selon le principe du besoin d’en connaître ;
· journaux d’accès et de sécurité ;
· procédures de sauvegarde et de restauration ;
· sensibilisation et engagements de confidentialité de nos collaborateurs et prestataires.
Malgré ces mesures, aucun système n’offre une sécurité absolue. Nous ne pouvons donc pas garantir une protection totale contre toute atteinte à la sécurité des données.
En cas de violation de la sécurité des données pouvant entraîner un risque élevé pour vos droits ou votre personnalité, nous respecterons nos obligations d’information et, le cas échéant, notifierons l’autorité de contrôle compétente (Préposé fédéral à la protection des données et à la transparence – PFPDT/FDPIC).

9. Quels sont vos droits ?
Conformément au droit suisse de la protection des données, vous disposez notamment des droits suivants :
· Droit à l’information : savoir si nous traitons des données vous concernant et lesquelles.
· Droit d’accès : obtenir une copie des données personnelles que nous traitons à votre sujet, ainsi que des informations sur les finalités du traitement.
· Droit de rectification : demander la correction de données inexactes ou incomplètes.
· Droit à l’effacement ou à la limitation : demander la suppression de certaines données ou la limitation de leur traitement, dans les limites du droit applicable et de nos obligations de conservation.
· Droit à la portabilité des données : dans certains cas, recevoir les données que vous nous avez fournies dans un format électronique structuré ou demander leur transmission à un autre responsable.
· Droit d’opposition : vous opposer à certains traitements fondés sur un intérêt légitime, en particulier pour le marketing direct ou certains profilages.
Lorsque le traitement repose sur votre consentement, vous pouvez le retirer à tout moment, sans effet sur la licéité des traitements déjà effectués.
Exercice de vos droits
Pour exercer vos droits, vous pouvez nous contacter à l’adresse indiquée à la section 1, en joignant une copie d’un document permettant de vérifier votre identité si nécessaire.
Nous traiterons votre demande dans les délais prévus par le droit applicable et pourrons, dans certains cas, refuser ou limiter l’exercice de vos droits si la loi nous y autorise (p. ex. pour protéger des intérêts légitimes, des droits de tiers ou pour respecter des obligations légales).

10. Recours et contact avec l’autorité de contrôle
Si vous estimez que le traitement de vos données personnelles enfreint le droit de la protection des données, vous pouvez :
· nous contacter directement (voir section 1) afin que nous puissions examiner votre demande, et/ou
· contacter l’autorité de contrôle compétente en Suisse, à savoir le Préposé fédéral à la protection des données et à la transparence (PFPDT/FDPIC).
Les informations de contact et les formulaires sont disponibles sur le site de cette autorité.

11. Modifications de la présente Déclaration
Nous pouvons adapter la présente Déclaration de protection des données en tout temps, notamment en cas d’évolution de l’Application, de nos traitements de données ou du cadre légal.
La version en vigueur est celle publiée dans l’Application et, le cas échéant, sur notre site internet. En cas de modifications importantes, nous vous informerons de manière appropriée (par ex. notification dans l’Application).

12. Versions linguistiques
La présente Déclaration peut être fournie en plusieurs langues (français, allemand, anglais).
En cas de divergence d’interprétation entre les versions, la version française prévaut, sauf indication contraire.

